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具备隐私信息保护能力的学习器研究 

蒋亦樟，王士同 

（江南大学数字媒体学院，江苏 无锡 214122） 

摘  要：随着数据挖掘技术在现实生活的日益发展，对信息数据的共享提出了更高的要求，隐私泄露问题变

得日趋严重。设计具有隐私信息保护能力的学习器成为数据挖掘中的一个重要的问题。在已有研究成果的基

础上，简要回顾了隐私保护学习器的发展现状，对隐私保护关键技术及学习器模型进行了分析概述，针对近

年来国内外关于隐私保护学习器的研究成果进行了归纳总结。 
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Research on privacy-preserving learning machines 
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(School of Digital Media, Jiangnan University, Wuxi 214122, China)   

Abstract: With the increasing development of data mining, more and more data mining methods need to be carried out 

on the privacy data, which leads to the serious problem of privacy disclosure. Therefore, Study of privacy-preserving 

learning machines is becoming a key data mining topic. Current privacy-preserving learning machines were surveyed 

and analyzed, including their basic ideas and their learning models.  
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1  引言 

随着信息时代大数据的飞速发展，数据挖掘

技术应运而生。当今社会，信息数据的高度共享

为各领域的合作交流、学术研究提供了有利的条

件，但同时容易导致用户隐私数据或者敏感信息

的泄露。因此，如何在进行数据挖掘的同时确保

用户的敏感信息不泄露，具有非常重要的研究价

值。在 1995 年的第一届 KDD 大会上，基于隐私

保护技术的数据挖掘第一次被正式提为模式识别

领域专门研究的课题，引起了全世界的广泛关注

和重视。随后，Agrawal 等又在 1999 年召开的

KDD 会议上进一步将隐私保护数据挖掘这一主

题描述为未来几年的重点研究课题。此后，隐私

保护数据挖掘迅速成为新兴的研究热点。目前，

虽然国内的科研院校、组织机构，如复旦大学、

中国农业大学以及江南大学等关于这一课题都开

展了大量的研究工作并取得了一些进展。但总的

来说，关于隐私保护的数据挖掘在国内仍然处于

起步阶段，还存在非常大的研究空间。 
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从数据挖掘算法的角度，常用的隐私保护数据

挖掘算法包括贝叶斯、决策树、支持向量机、k-近

邻以及 Boosting 等分类法。近年来，SVM 凭借其

在分类问题上较好的顽健性和准确性在数据挖掘

领域得到广泛的应用。SVM 是基于统计学习 VC 维

理论和结构风险最小原理的线性分类器的一种推

广

[1]
。同时，为了解决高维非线性数据集的分类

问题，通过将核函数引入支持向量机，实现线性

分类器到非线性的扩展。随着支持向量机在数据

挖掘领域的飞速发展及隐私数据泄露问题的日益

严重，具有隐私信息保护功能的支持向量机越来

越受到重视，在学术界引起了广泛的研究和深入

的探讨。 

当前，基于隐私保护的学习机研究成果层出

不穷，现有的隐私保护技术大致可以分为数据失真

技术

[2~14]
、密码学技术

[15~25]
及限制发布技术

[17~36]
等。

通常情况下，从数据的分布方式来看，具有隐私

信息保护能力的支持向量机又可分为集中式和分

布式数据 2 种。然而，随着当今时代信息技术的

发展，具有隐私保护能力的支持向量机研究主要

集中在分布式的情况下

[37]
。目前，从针对分布式

数据的隐私保护支持向量机已取得的研究成果来

看，大都集中在数据水平分布和垂直分布 2 个方

向。两者的不同在于，前者是根据数据的记录形

式将数据分别分布到不同的站点，后者是根据数

据的属性将数据分布到不同的站点。因此，在水

平分布的情况下，所有站点只存储了部分记录，

在垂直分布的情况下，所有站点都只存储了所有

记录的部分属性

[38]
。 

本文在对隐私保护关键技术及典型支持向量

机模型进行简要概括的基础上，对基于隐私保护

的支持向量机算法中存在的问题及具有代表性的

解决思路进行归纳总结，这对具有隐私保护能力

的学习器研究具有重要意义。 

2  隐私保护中的关键技术 

隐私保护技术主要是指在各种数据库应用中

保护隐私数据或敏感信息不泄露所采用的具体技

术。现实生活中，不同的实际需求决定了不同的

隐私保护技术，每类隐私保护技术都有各自不同

的特点，因此，只局限于一种技术的隐私保护无

法满足所有的应用需求。目前，关于隐私保护中

的关键技术研究大致集中在数据失真技术、加密

技术以及限制发布技术 3 个方面。针对不同的实

际问题，几种关键技术的保护能力、使用范围也

不完全相同，表 1 和表 2 分别针对不同情况给出

表 1 隐私保护技术的性能评估 

隐私保护技术 隐私保护度 计算开销 数据缺失 数据依赖性 通信开销 

基于数据失真的技术 中 低 高 高 低 

基于密码学的技术 高 高 低 低 高 

基于限制发布的技术 高 中 中 低 低 

表 2 隐私保护技术的对比分析 

隐私保护技术 优点 缺点 代表技术 主要应用 

基于数据失真的技术 
计算开销小； 

实现简单 

数据失真； 

严重依赖数据，不同数据需设

计不同的算法 

随机扰动 

随机应答 

数据交换 

阻塞 

凝聚 

各种数据挖掘： 

关联规则挖掘； 

关联规则隐藏； 

决策树分类器构建等 

基于密码学的技术 
数据真实、无缺失； 

高隐私保护度 

计算开销、通信开销大； 

部署复杂、实际应用难度较高 
SMC 

分布式下的各种数据挖掘和发布操作： 

分布式关联规则挖掘； 

分布式数据匿名发布； 

分布式聚类； 

分布式安全计算等 

基于限制发布的技术 

适用范围广； 

通用性高； 

保证真实性； 

实现简单 

一定程度的数据缺失； 

一定程度的隐私泄露； 

最优化的数据匿名开销较大 

k-匿名 

l-diversity 

t-closeness 

发布匿名化数据基于： 

关联规则挖掘； 

决策树分类器构建等； 

聚类等 
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了比较全面的比较分析。 

2.1  基于数据失真的技术 

数据失真技术是一种重要的具有隐私保护能

力的技术，主要是利用一定的隐私策略对原始数

据进行干扰处理，从而实现既隐藏了敏感信息又

保持原始数据中的一些信息或属性不变。具体方

法包括随机化

[6,12~14]
、数据交换

[7]
、凝聚

[3]
、阻塞

[4,5,10]

等。通过数据失真技术获得的数据必须符合以下

几个条件：1) 不良参与者无法利用获取到的失真

数据推算出其他参与方的真实信息；2) 原始数据

中的某些属性在失真数据中仍然保持不变，从后

者获取到的信息等价于从前者获取的信息；3) 通

过失真数据可以尽可能准确地推算出隐藏在原始

数据中的知识或规则

[39]
。 

随机化技术包括随机扰动（random perturba-

tion）和随机化应答（randomized response)2 类。

随机扰动技术

[6,13,14,39]
主要是在随机化过程中，在

原始数据中引入遵循一定分布的噪声来实现对敏

感信息的隐藏，对外不发布原始数据，只发布扰

动后的数据，从而达到保护真实数据隐私的目的。

与随机扰动直接发布失真数据不同，随机化应答

 

[6,13,14,39]
是将敏感数据间接地发布给外界，并借助

一种应答特定问题的方式来实现。这样，利用随

机化应答技术可以在一定程度上降低不良参与方

推算出原始数据是否隐藏某些敏感信息或假信息

的概率。虽然通过随机应答技术发布的并不是真

实的原始数据，但在发布数据量比较大的情况下，

攻击者仍然可以比较准确地推算出原始数据的统

计信息和汇聚信息。 

应用需求的不同导致随机化技术必须设计特

定的算法对转换后的数据重建数据分布。凝聚技

术

[3,39]
的出现较好地弥补了随机化技术中的缺

点。它将原始数据划分成不同的组，存储每个属

性的均值、协方差等统计信息，然后用通用的重

构算法进行处理。由于每组内存储的记录相互之

间是不可区分的，通过凝聚技术重构后的数据可

以较好地隐藏原始数据中的隐私或敏感信息。当

面对某些需要针对真实数据进行研究的应用时，

随机化和凝聚技术都无法实现这个功能，而阻塞

技术

[4,5,10]
则可较好地解决这个问题。阻塞技术对

外不发布某些特定的数据，而是将这些特定的数

据用一个不确定的符号代替，因此，在一定程度

上保护了布尔关联和分类规则的不泄露，达到保

护隐私的目的。 

通常情况下，当进行数据发掘时，如果数据

拥有者不想共享真实数据，可以预先将真实数据

利用数据失真技术进行处理后再进行发布，以保

护敏感信息不泄露。基于数据失真的隐私保护技

术虽然有较高的效率，但由于通过处理后获得的

数据是失真数据，容易造成部分信息的丢失。 

2.2  基于密码学的技术 

当前，数据通信的安全性是分布式环境下实

现隐私保护面临的一个重要问题，基于此，加密

技术应运而生，可以较好地缓解这个问题。在分

布式环境下，基于密码学的隐私保护技术的实际

应用大都依赖于数据的存储方式、站点的可信度

及其行为。 

采用密码学技术进行数据加密的方法大都用在

分布式环境中，主要以安全多方计算（SMC）
[17,24]

为代表。为了解决互不信任的多用户之间进行协

作计算的问题，Yao 于 1982 年通过构造多方安全

协议提出多方安全计算

[17]
。 

以多方安全计算为代表的隐私保护技术不仅

能保证原始数据的安全性，而且能确保用户之间

获取到数据的准确性。然而，由于该技术复杂度

比较高，在数据参与方较多的条件下，容易导致

较大的计算开销，大大降低其性能。因此，当前

关于密码学的隐私保护技术研究主要集中在如何

降低开销、优化协议等方面

[19, 39]
。 

2.3  基于限制发布的技术 

与以上提到的 2 种技术不同，基于限制发布

的技术可以根据实际需求自主决定发布或不发布

原始数据，或者发布范化的敏感数据，从而达到

保护原始数据隐私的目的。目前，基于限制发布

技术的隐私保护主要以数据匿名化为代表，即在

隐私泄露和数据精度之间做了一个折中处理，确

保把隐私泄露的风险把握在可控范围。该技术主

要是根据实际情况对外界选择性地发布原始数据

或可能暴露敏感数据的信息。数据匿名化的经典

算法包括：k-匿名

[26,27,29,33~44]
、l-diversity

[45,46]
、

t-closeness
[47]

等。 

k-匿名原则是一项只针对非敏感属性项的隐
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私保护技术。它要求所发布的数据表中的每一条

记录都存在其他 k−1 条记录不能相互区分，这些

不能相互区分的 k 条记录被称为一个等价类

（equivalence class）。通常情况下，隐私保护效果

受 k 值大小的影响，k 值越大，保护效果就越好，

但造成信息丢失的也越多

[26,39]
。k-匿名原则如表 3

和表 4 所示。表 3 中的“姓名”和“HIV+”为隐

私数据，即敏感属性，表 4 中标灰的数据为个体

的非敏感属性，满足 2-匿名的原则。即等价类中

的任意一条数据都无法和另一条数据相互区分。

由于 k-匿名原则对隐私数据缺乏约束，恶意参与

方可以通过一致性攻击和背景知识攻击来确认隐

私数据与用户的之间的关系

[45]
，从而容易导致用

户敏感信息的泄露。 

表 3 原始数据 

姓名 年龄 性别 邮编 HIV+ 

Alex 42 男 2140 Yes 

John 27 男 3180 Yes 

Lily 36 女 2160 No 

Tom 23 男 2220 Yes 

Alan 47 女 3150 No 

Ben 19 男 2180 No 

… … … … … 

表 4 匿名化后的结果 

年龄 性别 邮编 HIV+ 

[40~50] 男 2k~3k Yes 

[25~30] 男 3k~4k Yes 

[35~40] 女 2k~3k No 

[20~30] 男 2k~3k Yes 

[45~50] 女 3k~4k No 

[15~20] 男 2k~3k No 

… … … … 

l-diversity的保护原则是确保每一个等价类

内的敏感属性至少拥有 l 个不同的值

[37]
。这样

就可以将攻击者确认的某个体敏感信息的概

率提高至

1

l

[39,45,46]
。同样参考表 3 和表 4，HIV+

是个体的敏感特征，记录中任意一个等价类中

至少包含 2 个不同的敏感特征值，同样满足

2-diversity。 

t-closeness 与 l-diversity原则两者的不同之处

在于，后者在前者的基础上，进一步研究了原始

数据中敏感属性的分布情况。在 t-closeness 原则

中，需要确保等价类中任意一条记录的敏感特征

值的分布尽可能地与它在全部数据中的分布情况

相似

[39,47]
。 

为了更形象地说明数据匿名化技术，图 1 给

出了实际应用中的数据匿名化场景。从图 1 可以

看到，数据匿名化是一个复杂的过程，其在对外

发布数据且确保用户敏感信息不泄露的同时，要

综合考虑原始数据、背景知识、匿名化技术以及

攻击状况等多种因素。数据匿名化技术虽然具有

处理各种类型数据的能力，但由于其采用的是泛

化技术，因此，在提高数据真实性的同时，降低

了数据的精度和利用率。 

3  隐私保护学习器模型研究 

目前，随着支持向量机技术在大数据应用上

的快速发展，隐私泄露问题也变得日趋严重。因

此，具有隐私信息保护能力的支持向量机具有重

要的研究价值，得到了学术界的广泛关注和重视，

并取得了一定的研究进展

[48~63]
。近年来，具有隐

私保护能力的支持向量机研究大都集中在分布式

数据，主要包括垂直分布数据、水平分布数据以

及任意分布数据。本文在已取得的研究成果基础

上，对这些算法研究进行归纳概括，结果如图 2

所示。 

 

图 1 数据匿名化场景 
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3.1  支持向量机模型 

支持向量机的基本原理是寻找一个最优分化

超平面，使不同类别的训练样本点由低维空间映

射到高维特征空间后达到线性可分。支持向量机

最初主要被用来处理线性分类问题，之后随着实

际需求的发展，逐渐向非线性等问题推广。 

3.1.1  线性支持向量机 

为了进一步说明支持向量机的主要原理，图

3 给出了在二维线性可分条件下的最优分化超平

面的实例。图 3 中的方形和原点标记分别表示正

负 2 类样本点，中间的黑色实线 H 表示分化超平

面，虚线 Hl 和虚线 H2 表示支撑超平面，前者为

经过离分化超平面H最近的正类样本点的支撑超

平面，后者为经过离分划超平面最近的负类样本

点的支撑超平面。2 个支撑超平面 Hl和 H2间的距

离

2

w
定义为分类间隔（margin），它们上面的训

练样本点为支持向量。从数学角度出发，最大化

2

w
等价于最小化

2

w
。因此，在训练样本满足

线性可分或近似线性可分的情况下，最优分化超

平面即使

2

w
最小的分化超平面。 

 

图 3  二维线性可分情况下的最优分化超平面 

同样，还可以将基于 SVM 的分类问题用数

学语言描述如下

[39]
。 

假设 1 1{( , ), , ( , )} ( )n l

l lS y y y= ∈ ⋅x x R⋯ 表示

训练样本集，其中，

n

i ∈x R ， { 1, 1},
i

y y∈ = + −  

1,2, ,i l= ⋯ 。寻找 R
n
上的一个实值函数 g(x)，满

足针对每一个输入的 x，都可以通过决策函数

( ) sgn( ( ))f g=x x 推测出与之对应的输出 y。 

因此，在线性可分情况下，构建最优分化超

平面，可以转化为以下二次规划问题 

 

2

,

T

1
min

2

s.t. ( ) 1, 1, ,

b

i i
y x b i l+ =

w

w

w ⋯≥

 

(1)

 

进而，引入 Lagrangian 函数，引用 Wolfe 对

偶定理，式(1)可转化为其对偶问题 

 

T

1 1 1

1
min

2

s.t. 0

1,2, ,

l l l

i j i j i j i

i j i

i i

i

y y x x

y

i l

α α α

α
α

= = =

−

=

=

∑∑ ∑

∑
⋯≥0,

αααα

 

(2)

 

其中，

T

1
( , , )

l
α α= ⋯αααα 表示 Lagrangian 乘子向量，

i
α 不为零的样本点表示支持向量。假设满足式(2)

中对偶问题的最佳 Lagrangian 乘子向量为

∗αααα ，

则式 (1)中的最优解为

* * *,
i i i

y bα= =∑w x jy −  

* T

i i i jy α∑ x x ，其中，

* 0
i

α > ，进而可以推导出最

优决策超平面为 

 *T * * T *( ) sgn( ) sgn( )
i i i

f x x b y x x bα= + = +∑w  (3) 

然而，在现实生活中，样本容易受多种因素

的干扰，导致获取到的训练集都是有噪声的。为

了缓解这个问题，Comes 和 Vapnik 引入松弛因子

0
i

ξ ≥ ，进而式(2)中的对偶问题可以转化为 

 

2

, ,
1

T

1
min

2

s.t. ( ) 1 , 1, ,

0, 1, ,

l

i
b

i

i i

i

C

y b i l

i l

ξ
ξ

ξ
ξ

=
+

+ − =
=

∑
w

w

w x ⋯

⋯

≥

≥

 

(4)

 

 

图 2  隐私保护学习器模型 
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其中，C 表示惩罚参数，满足 C>0。式(4)的对偶

问题的具体形式为 

 

T

1 1 1

1
min

2

s.t. 0

0 , 1,2, ,

l l l

i j i j i j i

i j i

i i

i

y y

y

C i l

α
α α α

α
α

= = =

−

=

=

∑∑ ∑

∑

x x

⋯≤ ≤

 

(5)

 

求解式(5)中的最优解

∗αααα 。因此，最开始问题中

的最优解为

* * *,i i i jy b yα= = −∑w x
* T

i i i jy α∑ x x ，

* (0, )
i

Cα ∈ ，进而推导出最优分化超平面为 

*T * * T *

1

( ) sgn( ) sgn( )
l

i i i

i

f x b y bα
=

= + = +∑w x x x  (6) 

3.1.2  非线性支持向量机 

以上是在线性可分情况下进行的分析，下面

考虑非线性分类问题。非线性支持向量机的基本

思想是将在低维空间线性不可分的训练样本点，

通过某种非线性映射 ( )Φ ⋅ ，将其转化为高维特征

空间中的线性可分问题。由于在高维的特征空间

只需要考虑内积运算，因此，为了减少高维计算

开销，可以用原空间中的函数来代替这种内积运

算

[39]
。泛函的相关理论表明，在不知道 ( )Φ ⋅ 具体

表达形式的情况下，可以通过使用满足 Mercer 条

件

[51]
的核函数 ( , ) ( ), ( )i j i jK =< Φ Φ >x x x x 来代替

高维空间的内积运算。因此，对偶问题可以表示为 

 

1 1 1

1
min ( , )

2

s.t. 0

0 , 1,2, ,

l l l

i j i j i j i

i j i

i i

i

y y K

y

C i l

α
α α α

α
α

= = =

−

=

=

∑∑ ∑

∑

x x

⋯≤ ≤

 

(7)

 

进而可以得到最优分化超平面为 

*T * * *

1

( ) sgn( ) sgn( ( , ) )
l

i i i

i

f x x b y K bα
=

= + = +∑w x x  (8) 

从以上分析可以看出，核函数在非线性支持

向量机模型中有举足轻重的作用，支持向量机的

实际应用性能与不同定义的核函数密切相关。当

前，在非线性支持向量机研究中比较常用的核函

数如下。 

1) 线性核函数

T( , )K ′ ′=x x x x   

2) 多项式核函数 

 T( , ) ( ) , 0dK c c′ ′= +x x x x ≥  

3) 高斯径向基（RBF）核函数 

 

2

2
( , ) exp

2
K

σ
 ′−

′  = −
 
 

x x
x x  

4) Sigmoid 核函数（多层感知器） 

 T( , ) tanh( ), 0, 0K k kυ υ′ ′= + > <x x x x  

3.2  垂直分布数据的隐私保护支持向量机 

针对垂直分布数据构造具有隐私信息保护能

力的支持向量机这一课题，Yu 等展开了相关研究

工作

[37,52~55]
。2006 年，他们在文献[52]中指出全

局核函数的求解是垂直分布数据的隐私保护支持

向量机的关键技术。基于此，提出可以将全局核

矩阵的求解分解成求局部核矩阵和的问题，并通

过在求解过程中运用安全多方计算中的安全求

和，这样，在求得核函数后，可在不泄露原始信

息的情况下建立支持向量机模型并进行分类预

测，既确保了敏感数据的安全性，也提高了模型

分类的准确性。但不足之处在于该方法中涉及了

多次闭环的串行交互，导致在实际应用中实施起

来比较困难，效率不高。 

针对垂直分布数据的隐私保护问题，以

Mangasarian 为代表的研究小组也做了大量的研

究工作，其中，比较有代表性的思想是将完全随

机核引入到 1-范数隐私保护支持向量机。该方法

提出将约简支持向量机（RSVM）

[53,54]
运用到具

有隐私保护能力的支持向量机研究中。在基于完

全随机核的 1-范数隐私保护支持向量机中，所有

参与者通过计算自己的随机矩阵来构造各自的局

部核矩阵，然后将所有这些参与方的局部核矩阵

求和，即可构建全局约简核矩阵，进而得到隐私

保护支持向量机模型。 

近年来，Sun
[37]

在垂直分布数据的隐私保护

支持向量机已取得的研究成果基础上，进一步将

研究方向扩展到有监督分类和半监督分类问题的

隐私保护中心支持向量机上（P
3
SVM），分别提出

了带有扰动的 P
3
SVM、基于 JL 变换的 P

3
SVM

（P
3
SVM-JLT）、保持垂直分布的 P

3
SVM-JLT

（VP
3
SVM-JLT）以及半监督隐私保护中心支持

向量机（P
3
S

3
VM）模型。 

一方面，1-范数隐私保护支持向量机中采用

的是完全随机核的思想，导致其稳定性较低；另

一方面，1-范数 PPSVM 的训练速度会随着被处

理数据集规模的逐渐增大变得越来越慢。为了弥

补以上这些不足，Sun 在 1-范数 PPSVM 的基础
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上进行了改进和推广，提出了带有扰动的

P
3
SVM。该方法在 RSVM 的基础上，引入带有扰

动的全局约简核，采用具有速度优势的中心支持

向量机模型代替原有的 1-范数隐私保护支持向量

机模型，进而构建全局分类器。因此，该方法不

仅充分利用了中心支持向量机训练速度快的优点，

而且在充分提高支持向量机分类准确度的同时保

证了训练和预测的速度，发挥了约简核的优势。 

为了解决以往研究中只有实验验证，缺少相

关理论支持的不足，Sun 在 P
3
SVM 的研究基础

上进一步引入 JL 变换理论，提出了 P
3
SVM-JLT

算法。在该算法中，Sun 继续采用 PSVM 为原型，

每一个参与者分别采用各自满足 JL 性质的随机

矩阵构造自己的局部安全核，进而求得全局安全

核，最后构建具有隐私保护能力的中心支持向量

机，从而达到了隐私保护的目的。因此，

P
3
SVM-JLT 不仅保护了原始数据，提高了隐私保

护能力和分类的准确度，且在理论支撑上也更有

说服力。 

此后，Sun 又针对 P
3
SVM-JLT 中存在的相同

维数限制问题，仍从 JL 变换理论出发，提出了

VP
3
SVM-JLT 算法。与 P

3
SVM-JLT 方法不同，

VP
3
SVM-JLT 从保持数据垂直分布形式的角度

出发，重构了一种新的全局安全核，而且还提

供了相关理论支持。 VP
3
SVM-JLT 解决了

P
3
SVM-JLT 中受相同维数限制的问题，具有更

高的灵活性。 

以往的研究方法大都是基于监督的隐私保护

分类，但是针对现实生活中遇到的标签不一致或

没有标签的情况，通过以上方法则无法解决分类

问题。因此 Sun 针对半监督的隐私保护支持向量

机分类问题又进行了研究，提出一种半监督隐私

保护中心支持向量机（P
3
S

3
VM）。该方法在构建

P
3
S

3
VM 模型的过程中引入协同训练的 Tri-training

思想，在训练阶段，同时采用有标签和没有标签

的样本一起训练。P
3
S

3
VM 可以在半监督学习过

程中，将无标签样本潜在的有效数据传递到最终

的分类器中，具有良好的分类效果。 

3.3  水平分布数据的隐私保护支持向量机  

在针对水平分布数据进行研究具有隐私信息

保护能力的 SVM 课题上 Yu 等也做了很多的工

作，并取得了一定的进展，其中，比较典型的是

针对布尔数据的隐私保护支持向量机。与以往方

法不同，Yu 等利用散列函数的单向计算性质和加

密技术的可交换性质，提出用计算集合交集代替

以往支持向量机中的求布尔向量的内积问题，最

后构建全局的具有隐私保护能力的支持向量机。

由于 Yu 研究的算法主要是针对水平分布的布尔

型数据，因此其实际应用范围较少。 

2007 年，Mangasarian 等

[56]
针对以上课题也

做了一些研究。同样，他们将 RSVM 引入具有隐

私保护能力的 SVM，与基于完全随机核的 1-范数

隐私保护支持向量机不同，在水平分布数据中，

每个参与者都产生相同的随机矩阵并分别求得各

自的局部核矩阵，然后，将所有这些参与方的局

部核矩阵求和就构成所有数据的简约核矩阵，进

而得到所要的隐私保护支持向量机模型。虽然该

方法可以在保护原始信息的前提下，取得比较准

确的分类结果，但其在训练过程中采用的是完全

随机矩阵，无法保证算法的稳定性，并缺少相关

理论支撑。 

一般情况下，局部信息中容易隐藏个体的敏

感信息，而整体信息中则没有这些敏感数据。而

且，从样本的局部信息容易重构整体信息，但相

反过程则无法实现。因此，整体信息的泄露不会

影响样本的敏感信息。基于此，一些学者们提出

将样本的整体信息和局部信息同时引入到支持向

量机模型中，通过两者之间的相互协作以提高分

类的准确性。 

受以上思想启发，Zhang
[57]

提出一种新的按

标签划分的协作式隐私保护分类机 LP
2
M。LP

2
M

中参与分类的 2 类样本分别计算各自的均值和协

方差，并将这些数据作为样本的整体信息，同时

参与的双方可以相互共享各自的整体信息，这样

每个个体都可以使用自己的隐私数据和对方的整

体信息分别训练获得一个具有隐私保护能力的分

类器，最后由参与双方训练所得的 2 个分类器相

互协作重构最终的分类器。由于该方法在训练过

程中没有采用任何的机密技术，因此通信开销较

小。同时，Zhang 针对测试过程的隐私保护也做

了相关研究，在文献[57]中，利用 Paillier 同态加

密和 Goethals 安全内积计算协议技术，设计了一

种安全测试算法，该技术可以同时保护待测样本

和分类规则的安全性和隐私性。另一方面，可以

通过借助核技巧和Vaidya等提出的算法计算内积

矩阵来实现 LP
2
M 非线性识别的扩展，这样，在
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训练的过程中，LP
2
M 非核化的线性模型就可以

不利用任何第三方和加密技术来实现保护隐私的

功能。通过这种技巧，既能够保证参与双方数据

元的隐私，又可以确保不泄露数据元的数量信息。

同样，将此技巧拓展到测试过程也能够保护待测

试样本的隐私，同时能够保护分类规则不泄露。 

LP
2
M 主要是针对在样本按照标签划分的情

况下提出的，仅适用于一些比较特殊的场合。为

了拓展应用领域，Zhang 在 LP
2
M 的研究基础上，

进一步提出一种针对水平划分数据的协作式隐私

保护分类机制 HP
2
M。与 LP

2
M 一样，为了保护

待测数据的隐私和分类规则的不泄露，HP
2
M 中

引入安全内积协议和同态加密算法，可以比较准

确地估算出隐藏个体真实信息的整体信息。且

HP
2
M 在训练阶段没有引入任何的加密技术，具

有更好的数据适应性。 

通常情况下，支持向量机的分类效率在一定

程度上容易受支持向量个数的制约，向量个数越

多，分类速度越慢。因此，为了同时解决支持向

量机中的隐私保护问题和分类速度问题，Hu 基于

最小包含球球心在原始空间中的代理原像，提出一

种隐私保护的快速SVM分类方法（FCA-SVMWPP），

而且，Hu 等在文献[58,59]中分别设计了 QP 解法

和直接解法的新方法，旨在通过这 2 种解法实现

代理球心原像的求解。在实际应用中，

FCA-SVMWPP 不仅具有良好的隐私保护能力，且

在保证较高分类准确率的条件下，实现了具有隐

私保护能力 SVM 的快速分类。  

3.4  任意分布的隐私保护支持向量机 

针对任意分布的数据，Vaidya 等

[60]
于 2008

年提出一种具有隐私保护能力的支持向量机方

法。与以往方法不同，该方法在采用同态加密的

安全多方计算协议前提下，通过半可信的第三方

完成保护敏感信息的内积矩阵计算，并由这个第

三方采用 SVM 算法进行分类的训练，从而实现

对任意分布数据的隐私保护和分类。由于这种方

法可以在不泄露原始数据的情况下得到全局核矩

阵，因此，具有较高的隐私保护能力，但由于该

方法中采用的是安全多方计算技术，当参与方增

多时，容易导致较大的计算开销和通信开销。 

4  结束语 

研究具备隐私信息保护能力的学习器是数据

挖掘领域面临的挑战之一。同时，它也是支持向

量机在隐私保护方面遇到的新问题，旨在保护用

户数据中敏感信息的同时提高分类算法的准确

度。随着信息时代大数据的飞速发展，无论是理

论上还是实际应用中，进一步深入探讨具备隐私

信息保护技术的学习器有非常大的研究价值与研

究空间。目前，虽然在学术界关于具备隐私信息

保护能力的支持向量机研究已取得了一定的进

展，但总体上针对该课题的研究还处于发展阶段，

值得进一步深入的研究。 
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